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BIROUL ANALIZA SI PREVENIREA CRIMINALITATII

COPILUL MEU E iN SIGURANTA PE INTERNET?

LLa data de 11 februarie 2025 se celebreazd. la nivel mondial, Ziua
Internationald a Sigurantei pe Internet, eveniment ajuns in acest an la cea de-a 22-
editic. Cu aceastd ocazie, politistii din cadrul Biroului Analiza si Prevenirea
Criminalitatii- Inspectoratul de Politie Judetean Brasov au desfasurat in perioada 1-11
februarie 2025 mai multe activititi tematice la 3 unitati de invatdmant din municipiul
Brasov (Scoala Gimnaziald nr 2. Scoala Gimnaziala nr 3 si Scoala Profesionala
Kronstadt), la care au participat peste 200 elevi si 15 cadre didactice.

Activitatile informative se desfisoard 1in cadrul Programului national privind
siguranta digitald, derulat in acest an la nivelul Politiei Roméne, iar sesiunile
informative pe aceastd temd vor continua pe tot parcursul anului scolar in cadrul
unititilor de invatimant de pe raza judetului Brasov, dar si cu ocazia organizirii unor
evenimente pe tema sigurantei digitale.

Astfel, copiii si cadrele didactice au fost informati despre faptul cd unele
comportamente in mediul online pot atrage rdspunderea penald si le-au fost prezentate
exemple practice in scopul prevenirii victimizdrii in spatiul virtual, fie c¢d vorbim de
accesarea unor site-uri, navigarea pe internet, crearea unor conturi pe retele sociale sau
cumpdraturile in mediul online.

Totodatd, informarea périntilor si cadrelor didactice este esentiald in acest
domeniu, tindnd cont de evolutia permanentd a spatiului digital si de curiozitatea
caracteristici celor tineri in ceea ce priveste explorarea Internetului, ceea ce ii poate
expune de timpuriu riscului de victimizare.

Ce ar trebui si facem cind copiii nostri acceseazd internetul?

Utilizati instrumente de Control Parental. Profitati de aceasta tehnologie care
face posibila blocarea site-urilor sau a categoriilor de pagini web care contin material
potential daunator pentru copii. Puteti filtra continutul in functie de vérsta copilului
dvs.

Controlul parental poate fi folosit pentru a impune copiilor limite de timp pentru
navigarea pe internet sau pentru jocuri - recomandarea noastrd fiind sd explicati
copiilor de ce impuneti aceasta limitare, sa inteleagd rationamentul din spatele acestor



limite si sa-i faceti sd le accepte cat mai usor, pentru a nu risca sd obtineti efectul
contrar asteptarilor dvs.

Solutiile de control parental (ex: ESET45 sau Family Link46) au si o functie
care le permite copiilor sd solicite parintilor acces la anumite pagini web, sau sé ceard
timp suplimentar de petrecut online. Din nou, acesta este un moment excelent pentru a
discuta cu copilul despre mentinerea sau relaxarea anumitor limite - adica sa le
explicati de ce le mentineti, sau care sunt conditiile in care ati f1 dispusi sa le relaxati.

Pentru a evita victimizarea copiilor in mediul online, fie cd vorbim de
retelele sociale sau de cumpiriturile online, Politia Brasov recomandi céteva
sfaturi practice pentru pirinti cu copii din diferite grupe de varsti si care vor
face mai sigure activitatile online ale acestora :

La primele interactiuni (ideal nu mai devreme de 10 ani)

e Nu uitati ¢d dumeavoastrd aveti responsabilitatea sd stabiliti conditiile de
utilizare a internetului! Setati regulile de baza pentru utilizarea internetului,
inclusiv parametrii stabiliti/permisi de dvs. pentru jocurile online, pentru
socializare sau pentru vizionarea de filme.

e Fiti un exemplu bun! Copiii tind sd urmeze comportamentele périntilor.
Dacd le demonstrati cum navigati online in sigurantd si cum interactionati
corect cu ceilalti, este cel mai probabil ca acestia sa vd urmeze exemplul. Va
puteti verifica cunostintele in privinta sigurantei online ficédnd diferite teste
disponibile pe diverse site-uri, cum ar fi www.sigurantaonline.ro

o Insotiti-i in primele lor calitorii digitale! Stabiliti, ca prioritate, sa fiti
prezenti atunci cand micutii dvs. fac primii pasi in lumea digitald. Primul
contact pe care il are un copil cu internetul este un bun prilej de a-1 ghida in
noua lui aventura. Este, de asemenea. o sansd de a sublinia aspecte precum
actualizdrile jocurilor, care ar putea necesita o achizitie si care ar trebui sa
fie autorizatd de dvs., inainte de a fi efectuati.

o FEvitati crearea unor conturi pe retelele de socializare a celor mici
(Facebook, TikTok, Instagram etc), intrucat continuturile nu sunt adecvate
vérstei acestora!

La preadolescentd ( 10-14 ani)

e Invatati-i sa nu impartiseascd informatii care i-ar putea identifica! Este
foarte important sa-i invitati pe copii cd, in lumea virtuald, nu toti sunt
prieteni si nu toti sunt cine pretind ca sunt. Explicati-le de ce nu este sigur sa
partajati informatii online, cum ar fi adresa de domiciliu sau cea de e-mail,
numirul de telefon, detaliile scolii sau programul zilnic. Rugati copilul sa va
solicite acordul inainte de a partaja fotografii potential sensibile.



Mentineti deschis dialogul cu copilul! Incurajati copiii si fie deschisi cu dvs.
si sd intrebe liber despre ceea ce vad pe internet! Incercati sa raspundeti
intrebarilor despre ..stiri false™ sau despre fotografiile false, vorbindu-le
despre utilizarea paginilor web/surselor de informatii de incredere!

Copiii trebuie si inteleaga ca, odatd ce au distribuit ceva online, acel “ceva™
rdmane acolo si nu mai poate fi sters definitiv niciodata.

La adolescenti (15-18 ani)

Sfatuiti-i ca in mediul online si nu partajeze parolele ! Explicati-le de ce
parolele nu ar trebui partajate/dezvaluite nici macar prietenilor, deoarece pot
cidea cu usurintd In maini gresite si ar putea permite accesul la conturile de
retele sociale sau la informatiile bancare.

Raportati imediat hartuirea cibernetica! In zilele noastre, multi “bullies” au
trecut la tehnologia moderna si se ascund in spatele anonimatului oferit de
internet. Ceea ce nu s-a schimbat este faptul cd ei incearcd sa le faca riu
psihologic (sau chiar fizic) altora.

Adolescentii ar trebui incurajati sd isi informeze périntii sau alti adulti
responsabili de ei de faptul ca au fost hartuiti in mediul online si sa salveze,
ca probe, orice e-mail-uri, postari sau fotografii legate de hartuire sau de o
atentie nedoritd acordata acestora.

Tranzactiile financiare online trebuie sa fie sigure Achizitionarea de produse
si servicii online poate fi perfect sigurd — cét timp sunt in vigoare (active)
masuri de sigurantd. Pana cand copiii inteleg masurile de siguranta necesare
atunci cand furnizeaza informatii financiare personale, ar trebui s facd acest
lucru doar sub supraveghere.

SIGURANTA COPIILOR TREBUIE PROTEJATA
SI PE INTERNET!



